SYSTEM ZARZADZANIA
UPRAWNIENIAMI sz

Kompleksowe oprogramowanie automatyzujace procesy nadawania,
weryfikacji oraz odbierania uprawnien do systeméw informatycznych.
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BEZPIECZENSTWO

Wdrozenie systemu zapewnia mozliwos¢ biezacego
monitorowania uprawnien przez przetozonych
poprzez zapewnienie im prostego dostepu (za pomoca
Panelu Pracownika) do uprawnien posiadanych przez
pracownikéw. Pracownicy réwniez majg dostep do
uprawnien i moga wnioskowa¢ o odebranie im
niezasadnie przydzielonych uprawnien. Wozrost
bezpiecenstwa wynika z przeniesienia nadzoru nad
uprawnieniami do nizszych pozioméw struktury
organizacyjnej.

AUTOMATYZACJA

System umozliwia przyspieszenie proceséw nadawa-
nia, odbierania oraz audytu uprawnien do systeméw
informatycznych. Dzieki temu podmioty zatrudnia-
jace kilka tysiecy pracownikéw moga znaczaco
skrocic czas procesowania whnioskowania
o uprawnienia. Osoba wnioskujgca nie musi wiedziec,
kto odpowiada za rozpatrzenie wniosku. W wyniku
zdefiniowania relacji pomiedzy kartotekami system
automatycznie wskazuje osobe rozpatrujaca.
Weryfikacja zgodnosci uprawnien realizowana jest
w dwéch etapach - przez bezposredniego przetozo-
nego oraz dziat IT. Pozwala to ograniczy¢

POWIADOMIENIA

Kazdy uczestnik procesu zarzadzania uprawnienia-
mi otrzymuje automatyczne powiadomienia e-mail
dotyczace utworzenia oraz zmiany statusu wniosku
o uprawnienia. Nie ma koniecznosci logowania sie
do systemu w celu weryfikacji statusu wniosku.

I KORZzYSCIZ WDROZENIA SYSTEMU

PODGLAD AKTYWNYCH
UPRAWNIEN

Kierownicy moga w kazdej chwili sprawdzic¢
posiadane przez ich podwtadnych uprawnie-
nia do systeméw informatycznych. Dostep do
widoku mozliwy jest w Panelu Pracownika.
Pracownicy réwniez moga weryfikowac swoje
uprawnienia.

PROSTE WNIOSKOWANIE
O UPRAWNIENIA

Osoba wnioskujaca nie musi wiedzie¢, kto odpowia-
da za rozpatrzenie wniosku. W wyniku zdefiniowa-
nia relacji pomiedzy kartotekami system automaty-
cznie wskazuje osobe rozpatrujgca. Weryfikacja
zgodnosSci uprawnien realizowana jest w dwdch
etapach - przez bezposredniego przetozonego oraz
dziat IT. Pozwala to ograniczyc¢ liczbe pracownikéw
Z nieprawidtowymi dostepami do systemoéw
informatycznych.

AUDYT

System umozliwia zdefiniowanie cyklicznej weryfik-
acji nadanych juz uprawnien do systemoéw infor-
matycznych. Proces weryfikacji jest
zautomatyzowany i regularnie  przypomina
o koniecznosci przeprowadzenia audytu. Dzieki
temu osoby decyzyjne maja pewnos¢, ze weryfikacja
odbedzie sie w terminie.



KORZYSCI Z WDROZENIA SYSTEMU

INTEGRACJA

MS Active Directory/eHelpDesk/eAuditor

Whbudowane w system mechanizmy integracji
z ustugami i produktami usprawniajg prace adminis-
tratora systemu. Mozliwy jest m.in.: automatyczny
import struktury organizacyjnej, import danych
pracownikoéw, bezposrednie przesytanie zgtoszen
do dziatéw wsparcia technicznego czy biezacy
podglad uprawniert w Panelu Pracownika.

PANEL PRACOWNIKA

Panel Pracownika jest webowg aplikacjg dostepna
dla pracownikéw z poziomu pulpitu komputera
(ikona) bez koniecznosci logowania. Panel
automatycznie identyfikuje zalogowanego
uzytkownika i uwierzytelnia go z wykorzystaniem
SSO.

SYSTEM DOSTOSOWANY DO KAZDEJ BRANZY

Sitg systemu jest petna konfigurowalnos¢ na etapie wdrozenia. Mozliwe jest samodzielne tworzenie kartotek
oraz definicji uprawnien. Moze znalez¢ zastosowanie w obszarze obstugi wnioskéw o dostep do np. maszyn

produkcyjnych czy pomieszczen.

PRZEZNACZENIE

Zadaniem systemu jest uproszczenie i zautomatyzowanie procesu zarzadzania uprawnieniami.

System pozwala na realizacje proceséw:

e whnioskowania o nadanie uprawnien do pojedynczych systemoéw/aplikacji,

e whnioskowania o nadanie uprawnien do grup uprawnien/profiléw,

e wnioskowania o zwrot uprawnien,

o weryfikacji uprawnien formalnych,

e weryfikacji uprawnien faktycznych,

e biezgcego monitorowania uprawnien,

e wykonania audytu uprawnien,

e fizycznego i automatycznego nadania uprawnien w innych systemach/ustugach.

DLA KOGO?

System przeznaczony jest dla podmiotéw posiadajacych liczng, ztozong i rozproszong infrastrukture. Szybkie korzysci
z wdrozenia systemu sg widoczne w podmiotach posiadajgcych ponad tysigc pracownikéw majacych dostep do
zasobéw informatycznych.



B  FUNKCJE SYSTEMU

KARTOTEKI

Listy stownikowe niezbedne do redagowania i utworzenia wniosku o uprawnienia. Administrator syste-
mu moze samodzielnie definiowac kartoteki, wprowadzac¢ do nich dane, modyfikowac je oraz tworzy¢
miedzy nimi dowolne powigzania.

DEFINICJE UPRAWNIEN

Zdefiniowane kartoteki sg wykorzystywane do utworzenia definicji uprawnien do pojedynczych syste-
moéw informatycznych oraz profili (grup systeméw). Odpowiednio zdefiniowany wniosek bedzie kiero-
wany do wtasciwej grupy wsparcia w systemie eHelpDesk.

SZABLONY ZATWIERDZEN

Zdefiniowanie szablonéw zatwierdzania umozliwia jednoznaczne okreslenie osoby lub oséb odpowie-
dzialnych za akceptacje, lub odrzucenie wniosku. Definiowane sg rowniez powiadomienia e-mail, za
pomoca ktérych informowani sg wszyscy uczestnicy procesu nadawania uprawnien.

AUDYT BILANSU OTWARCIA

Funkcja stuzy do weryfikacji aktualnych (biezacych) uprawnien nadanych pracownikom. Po zaimporto-
waniu danych do systemu administrator moze sprawdzi¢ zgodno$¢ nadanych dostepéw do systeméw
informatycznych.

WERYFIKACJA UPRAWNIEN

W systemie mozliwa jest dwuetapowa weryfikacja nadanych uprawnien:

e weryfikacja formalna - polega na potwierdzeniu uprawnien przez bezposredniego przetozonego
pracownika. System umozliwia generowanie automatycznych powiadomiern o koniecznosci
przeprowadzenia weryfikacji formalnej. Po weryfikacji formalnej mozliwe jest rozpoczecie procesu
weryfikacji faktyczne;j.

o weryfikacja faktyczna - przeprowadza jg dziat wsparcia technicznego. Polega na sprawdzeniu
uprawnien zweryfikowanych juz pod katem formalnym. Dziat IT potwierdza lub odrzuca uprawnie-
nia.

PODGLAD NADANYCH UPRAWNIEN

Kierownik (przetozony) posiada podglad uprawnien nadanych wszystkim swoim podwtadnym. Dzieki
integracji z systemem eAuditor moze odczytywac te informacje z poziomu Panelu Pracownika.

ZWROT UPRAWNIEN

Osoba decyzyjna moze w kazdej chwili odebra¢ uprawnienia pracownikom. Zapobiega to nieautoryzo-
wanym dostepom do zasobow, zwiekszajgc tym samym poziom bezpieczenstwa IT.



B  PROCES OBStUGI WNIOSKU

NOWY WNIOSEK
? O UPRAWNIENIE

Osoba wnioskujaca po zalogowaniu do systemu
tworzy nowy wniosek o uprawnienie.

WYBOR PRACOWNIKA, ®
KTOREGO DOTYCZY WNIOSEK
Osoba wnioskujgca z dostepnej listy wskazuje
pracownika, ktérego ma dotyczy¢é wniosek WYB()R PRZEDMIOTU WNIOSKU
o uprawnienie. ]
Osoba wnioskujgca wskazuje, zgodnie z definicja
uprawnien, przedmiot wniosku o uprawnienia.
W ramach jednego formularza moze wnioskowac
. _ o nadanie wielu uprawnien, nawet jesli akceptacji
WSKAZANIE OKRESU WAZNOSCI )| dokonuja rézne osoby weryfikujace.
UPRAWNIEN
Osoba wnioskujaca ustala czas waznos$¢ upraw-
nien (czas nieokreslony lub wskazuje konkretny UZUPEENIENIE WYMAGANYCH
przedziat czasu). [ } _
PARAMETROW
Osoba wnioskujaca wypetnia wymagane pola we
whniosku, ktére zostaty zdefiniowane w szablonach
zatwierdzen.
WYStANIE WNIOSKU ®

Osoba wnioskujgca wysyta wniosek, ktory nastep-
nie trafia w odpowiedniej kolejnosci do oséb
wskazanych w szablonach zatwierdzen.

AKCEPTACJA LUB ODRZUCENIE

[ ]
WNIOSKU
Osoba decyzyjna otrzymuje powiadomienie e-mail
o oczekujacym na rozpatrzenie wniosku. Po
zalogowaniu do systemu dokonuje akceptacji lub
POWIADOMIENIE MAILOWE ¢ odrzucenia wniosku.
Kazdy uczestnik procesu jest informowany
0 zmianie statusu wniosku za pomoca powiado-
mien e-mail.
REALIZACJA WNIOSKU
[ J
Informacja o akceptacji wniosku przez wtasciciela
biznesowego przekazywana jest do okreslonej
grupy wsparcia w celu wygenerowania uprawnie-
. nia.
GENEROWANIE UPRAWNIEN ®

Dziat IT nadaje rzeczywiste (fizyczne) uprawnienia
do systemoéw informatycznych. Mozliwe jest
automatyczne generowanie uprawnien za pomoca
skryptéw (np. zatozenia kontaw domenie, ustalenie
hasta, praw dostepu do folderéw wspdétdzielonych,
zatozenie konta e-mail itp.). Lista mozliwosci
generowania uprawnien jest nieograniczona
w wyniku uzycia silnika PowerShell.



B BEzrieczeENsTWO

System byt oceniany na zgodnos$é z OWASP Application Security Verification Standard (ASVS), wersja 4.0.3 na
poziomie 2, wykluczajac punkty wymagajace analizy kodu zrédtowego.

OWASP ASVS okresla najlepsze praktyki w zakresie testowania mechanizméw bezpieczenstwa aplikacji
i aplikacji internetowych.

I MODEL ZAKUPU | LICENCJONOWANIE

System jest oferowany w modelu subskrypcji (12/24/36M) lub licencji wieczystej. Cena systemu jest zalezna od
liczby administratorow systemu (liczba kont dla oséb uprawnionych do administrowania systemem) oraz liczby
uzytkownikéw wystepujacych w procesach (w praktyce liczba ta jest rowna liczbie oséb w MS Active Directory).

- INSTALACJA/URUCHOMIENIE/WDROZENIE

e Proces wdrozenia systemu rozpoczyna sie od doktadnej analizy rodzaju i ilosci systemdw, rodzaju uprawnien
oraz metod procesowania wnioskéw.

e |nstalacjai konfiguracja systemu wykonywana jest w infrastrukturze klienta zdalnie.

e Proces wdrozenia sktada sie z utworzenia kartotek oraz powigzan miedzy nimi i zdefiniowania wszystkich
procesow. Kolejny krok obejmuje przeprowadzenie tzw. bilansu otwarcia uprawnien - importowane sg dane
z obecnych systemdw zawierajacych uprawnienia (o ile takie wystepuja), MS Active Directory oraz tworzone
sg niezbedne integracje. Proces tworzenia bilansu otwarcia moze by¢ tworzony wielokrotnie az do uzyskania
bezbtednych list uprawnien. Po utworzeniu bilansu otwarcia uprawnien przeprowadzona jest dwuetapowa
weryfikacja (weryfikacja formalna i weryfikacja faktyczna).

e Po zakonczeniu procesu wdrozenia praca systemu jest monitorowana przez okres 3 miesiecy oraz wprowa-

dzane sg niezbedne korekty.

I INTEGRACIE

System jest zintegrowany z nastepujacymi ustugami/produktami:

e Microsoft Active Directory - w zakresie importu struktury organizacyjnej oraz osoéb (pracownikéw),
uwierzytelniania logowania,

e CAS - w zakresie uwierzytelniania logowania,

e eAuditor - w zakresie importu poprzez APl rzeczywistych uprawnien do folderéw (ACL),

e Panel Pracownika - w zakresie wnioskowania, przegladu oraz akceptacji uprawnien,

e eHelpDesk - w zakresie procesowania wnioskdéw o uprawnienia.

Zapraszamy do kontaktu

www.ehelpdesk.com.pl/system-zarzadzania-uprawnieniami/
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